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一、前言 
 
個人信息之所以需要法律保護，特別是刑事保護，是因為現實存在着諸多侵害個人信息的嚴重行

為，已造成了惡劣的社會影響。構成犯罪的侵害個人信息的行為可稱為“個人信息犯罪”，核心目的

在於保護個人信息的安全。中國法律對於個人信息保護，採取了刑法先與民法提供法律保障依據的立

法策略，集中體現了個人信息保護的急迫性和重要性，故以刑法保護視角考察中國個人信息的現狀和

發展問題具有法律依據和司法數據的支持。 
 
 

二、大數據產業與個人信息保護的聯繫 
 
第四次工業革命正在發生，以大數據、雲計算、人工智慧為代表的科技變革正逐漸改變着我們的

生活習慣與工作環境。在科技迅速發展的背影下，社會上滋生了較多的新型犯罪，如個人信息犯罪、

環境污染犯罪等，相較於傳統犯罪而言，新型犯罪具有行為隱蔽、結果嚴重以及危害期長的特點。關

注大數據產業發展背景下的個人信息保護問題具有重要的理論價值和實踐意義。出於行文便利，本文

中的“個人信息”與“公民個人信息”屬同一概念，下文不再贅言。 
 
(一) 大數據的概念界定與技術特徵 
中國《促進大數據發展行動綱要》明確規定了“大數據”的概念。1 大數據有四個典型特徵：數

據量大(volume)、數據變化速度快(velocity)、數據內容龐雜(variety)、數據的精確(veracity)。2 在大數

據背景下，個人信息所具有的人身屬性和財產屬性越來越重要。從立法層面考察，個人信息不僅體現

為人格權的內容，更在新修訂的《民法總則》中明確規定為民事權利。3 據此，保護個人信息安全和

懲處個人信息犯罪應當兩手抓且兩手都要硬。對此，打擊、懲處侵犯個人信息行為的刑事策略應當具

有針對性、體系性和實效性。針對性是指依據個人信息犯罪的網絡依賴性和牟利性進行有效打擊；體

系性是指根據侵犯個人信息的行為程度高低進行區別化的規制；實效性是從規制可行性和規制目的性

來考察制度的設計是否實際發揮作用。在大數據時代下，民眾對於個人信息保護的訴求集中體現在安

全保障和風險管控，進而要求立法及時性和保護實效性。 
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(二) 大數據產業發展對個人信息安全的影響 
個人信息是指能將個人直接或間接識別的一切信息，主要包括姓名、住址、身份證號、工作單位、

通訊方式、血型、基因信息、股票交易賬號、信用卡卡號等。4 大數據背景下，個人信息具有的人身

屬性和財產屬性凸顯，不法分子憑藉多種途徑倒賣個人信息牟取暴利，使得民眾對個人信息的安全感

驟降。大數據產業的發展與個人信息的使用密不可分，大數據技術對個人信息的影響主要表現在以下

三個方面：○1 大數據的技術特徵增加了個人信息洩露的風險。大數據儲存比傳統存儲方式數量更大、

價值更高，更加容易遭到駭客和病毒關注。大數據的多樣性特點使得駭客的攻擊目標增多，高滙集度

的海量信息不可避免地加大了個人信息的洩露風險，亦提升了遭受不法分子攻擊的可能；○2 個人信息

收集和使用不當帶來安全風險。一方面，過度收集個人信息並進行二次開發利用的現象比較普遍。在

信息社會，個人信息的電子化管理滲透到衣食住行玩等日常生活的方方面面。另一方面，對個人信息

進行惡意使用、非法買賣之風愈演愈烈，甚至形成了灰色產業鏈；○3 個人信息洩露將造成嚴重後果。

垃圾短信、垃圾郵件、行銷電話騷擾和微信朋友圈“殺熟”現象無休無止，令人煩不勝煩；網絡詐騙、

電信詐騙花樣翻新，層出不窮，危及個人信息主體的財產安全。更有甚者，定點跟蹤、綁架、搶劫、

強暴，嚴重危害個人信息主體的生命安全。因此，在大數據產業發展促進全球經濟增長的同時，部分

民眾對於自身的個人信息安全感到擔憂和恐懼。 
 
(三) 中國個人信息犯罪的現狀 
從中國個人信息保護立法來考察，刑法先於其他部門法對個人信息提供法律保障，即 2009 年《刑

法修正案(七)》的出台，首次將出售、非法提供公民個人信息的行為和非法獲取公民個人信息的行為

明確規定為犯罪。據此，從個人信息犯罪的視角觀察中國個人信息保護現狀具有法律依據和實踐意

義。通過查詢中國裁判文書網 2013-2016 年涉及侵害公民個人信息類刑事判決文書可知：○1 中國個人

信息犯罪呈現上升趨勢，判決數量從 2013 年的 76 件上升到 2016 年的 437 件，上升幅度達 475%。個

人信息犯罪案件數量的增長與公安部積極開展專項打擊行動、公民自我保護意識的提高具有密切關

係；○2 個人信息犯罪主要集中於南方經濟發達省市，其中福建省的案件數量最多(235 件)，其次是上

海市(201 件)和廣東省(182 件)。從案件分佈不難發現，侵害個人信息所實施的搜集、整理、利用行為

主要依託繁榮的經濟市場，通過交易、交換等方式獲取高額利潤；○3 涉及個人信息的範圍較廣、種類

繁多，洩露的個人信息包括身份信息、財產信息、通信信息、車輛信息、旅遊信息、住宿信息等。從

被害人群體進行觀察，被害人多具有業主、考生、電商消費者、病人等身份。綜上，個人信息犯罪行

為在中國愈演愈烈，目前的規制思路和制裁措施並未能有效的遏制此類犯罪，因此有必要精確分析中

國現狀，反思現行立法策略與規制措施。 
 

 
三、中國個人信息犯罪的法律特徵與立法策略分析 

 
大數據環境下，個人信息具有的人身屬性和財產屬性備受重視，面對日益嚴峻的侵害個人信息行

為的狀況，細緻分析中國個人信息犯罪的法律特徵和規制困境，將有利於個人信息保護的立法完善。 
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(一) 個人信息犯罪的法律特徵剖析 
德國社會學家烏爾里希‧貝克曾預言的風險社會的到來，即人造風險將取代自然風險成為人類社

會面臨的主要風險。5 大數據產業作為科技革命下的典型產物，亦體現了科技的兩面性，使用不當將

危害整個社會。對於大數據時代下的個人信息犯罪而言，其法律特徵可概括為以下三點：○1 個人信息

犯罪屬於法定犯6，在人類步入風險社會的當下，法定犯的增多成為了必然的趨勢，原因在於法定犯

的設置是國家為了更好的把控經濟風險、保障社會安全，如《中國刑法》中規定的逃稅罪、走私罪、

洗錢罪等；○2 個人信息犯罪侵犯的是無形財產，相較於土地、房屋、汽車等有形財產，個人信息、智

慧財產權等屬於無形財產，無形財產具有非物質性、無消耗性和載體依託性的特徵。侵害個人信息的

行為並不會導致信息本身的消耗，亦讓受害者難以察覺，進而造成刑事偵查、證據收集等方面的困

難；○3 個人信息犯罪多以牟利為最終目的，實證研究數據表明，約五成的個人信息犯罪案件的行為人

以出售個人信息牟利，約二成的行為人將個人信息用於業務推廣，約三成的行為人利用個人信息從事

其他違法犯罪活動，如實施電話詐騙、信用卡詐騙、敲詐勒索等、偽造證件等。以打擊牟利為立法導

向，或可通過沒收非法所得、提高罰金數額等針對性經濟制裁措施顯著提升個人信息犯罪的成本，積

極實現刑法的一般預防和特殊預防。總之，個人信息犯罪具有法定犯、侵害無形財產、以牟利為目的

的法律特徵，進而在規制措施的設計上應凸顯民事、行政與刑事法律規制的梯度銜接、保護手段上的

科技依託以及懲罰方式上的成本增加，進而對個人信息進行科學立法、民主立法和有效保護。 
 
(二) 個人信息保護立法的歷史沿革與規制困境 
1979 年和 1997 年刑法沒有專門規定侵犯公民個人信息的犯罪，2008 年《個人信息保護法(草案)》

呈交國務院審議，至今尚未頒行。有學者指出，中國現行法律規定的犯罪，雖存在個別罪名廢除與否

的爭議，但主要的問題是犯罪化。7 即根據社會情境變遷，適時設置新的犯罪構成，進而預防犯罪和

規制行為。2009 年《刑法修正案(七)》首次將個人信息納入刑法保護，規定了相應的犯罪構成。2014
年《刑法修正案(九)》的出台，一方面擴大了個人信息犯罪的主體範圍，另一方面增設了出售或者非

法提供公民個人信息的犯罪。2017 年《關於辦理侵犯公民個人信息刑事案件適用法律若干問題的解

釋》的出台規定了侵犯公民個人信息罪入罪要件的“情節嚴重”、明確了設立網站侵犯個人信息可構

成非法利用信息網絡罪、破解了公民個人信息數量“計算難”等問題。 
就中國個人信息犯罪規制困境而言，可歸納為以下三方面的問題：○1 立法策略有待轉變，大數據

產業的發展離不開信息的自由流通，在信息洩露愈發嚴重的當下，國家對信息主權的宣導、民眾對信

息安全的訴求都預示着立法有必要着眼於個人信息的安全保障與風險管控；○2 個人信息保護立法體系

仍待構建，即中國個人信息保護的民事法律、行政規章並未與刑事規定形成有層次的規制體系，《個

人信息保護法》的缺失，使得個人信息相關的重要概念未得以明確，規制的範圍亦呈現模糊狀態8；○3

規制措施尚有完善空間，即現行的刑事規制手段未足以遏制個人信息犯罪行為的發生與蔓延，從本質

上來看，是犯罪成本與犯罪收益之間缺失恰當比例，以致刑法的預防作用收效甚微，更多的行為人選

擇以身試法。 
 
(三) 域外個人信息保護立法的相關經驗 
第一，制定專門的個人信息保護立法，形成個人信息保護的規制體系，如英國《數據保護法》和
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日本《個人信息保護法》。英國《數據保護法》屬於附屬刑法，即在民事法律中規定了刑罰條款，有

利於法條的有效銜接和靈活應對犯罪變化。9 日本《個人信息保護法》則主要就個人信息獲取、利用

目的、安全管理措施、從業者監督等事項進行了規定。對於個人信息犯罪，日本《刑法典》第 134 條

規定了洩漏秘密罪、第 246 條第 2 款規定了使用電子電腦詐騙罪。綜上，英國與日本採取了個人信息

保護專門立法的策略，雖然在附屬刑法的設置層面有區別，但兩國均對個人信息保護設置了體系化立

法，從民事賠償到行政處罰再到刑事責任，形成了梯度化的個人信息保護。 
第二，對個人信息業務相關的主體設置了較高的注意義務。德國、日本和台灣地區的刑法均針對

不同的個人信息侵犯行為規定了詳細的主體範圍。10  
第三，個人信息保護呈擴張趨勢。隨着大數據產業的深入發展，侵犯個人信息的行為呈現多元變

化，民眾對個人信息安全的意識亦逐漸提升。在此背景下，域外立法多以增加罪狀和增設罪名的方式

加以規制。如台灣地區《刑法典》規定了妨礙秘密罪，以保護公民的秘密權，並且在附屬刑法中設置

了較多的侵犯個人信息及隱私的犯罪。此外，面對侵犯對象日益複雜多樣的現狀，域外立法多以擴大

解釋方式周延保護個人信息。11 
 

 
四、大數據環境下中國個人信息保護立法的優化路徑 

 
通過研究域外立法對個人信息的保護，不難發現立法有所側重、刑法介入多節點、保護範圍擴張

以及刑法二次規範性等主要特點。必要且適當的法律移植將有助於中國個人信息保護的立法發展和完

善，因此在既充分吸收先進經驗，又不盲目照搬的基礎上，提高法律移植的適用性對中國而言具有頗

多益處。 
 
(一) 價值取向：強調個人信息的安全保障和風險管控 
自由價值與安全價值的博弈是立法長期的狀態，根據經濟發展、社會狀況、民眾需要而適時變化。

以大數據為代表的風險社會下，人造風險已逐步取代自然風險成為了威脅人類生存的主要風險，進而

如何管控風險和保障安全成為了現代社會的主要矛盾。從刑事立法演進來看，刑法介入提前化表明刑

法不再恪守以結果為核心的追責方式，而是在堅持刑法謙抑性的基礎上提早干預行為，如將具有重大

危害可能性的飆車行為、醉駕行為、環境污染行為、個人信息侵害行為納入犯罪。以安全價值為導向

的立法理念，在宏觀上提倡對個人信息保護法律的頒行、政府監管部門協同機制的出台以及企業自律

規範的制定，實現法制完備、有法可依；在微觀上，設置層次分明、程度不同的法律責任承擔方式。

如對於情節輕微的個人信息犯罪者，可使用短期自由行、罰金刑和社區矯正，旨在盡快恢復受損的社

會關係；對於情節嚴重的犯罪者，可判處自由刑的同時科以罰金刑和資格刑，進而實現法的引導作用

和預防作用。 
 
(二) 立法策略：個人信息保護立法的有機銜接與體系優化 
在安全價值引導的個人信息保護立法策略層面，目前世界各國對於個人信息保護的立法模式大致

可分為兩大模式，即分散立法模式和統一立法模式。分散立法模式以美國為典型，即在公領域採取分
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散立法模式，逐一在各個領域立法；在私領域，主張實行行業自律，通過行業組織的內部規範保護個

人信息。統一立法模式以德國為代表，即通過制定一部完整的個人信息保護法律，進而規範公領域和

私領域的個人信息收集、處理和利用等行為，並以信息自決權和一般人格權作為起權利基礎，對個人

信息進行統一保護。就中國現狀而言，在查閱相關文獻的基礎上，建議或可採取以統一立法模式為主

並佐以行業自律制度的折衷模式。目前個人信息保護的國際立法趨勢表明，已由原來偏重行業自律模

式逐漸轉向統一立法模式加上行業自律模式的折衷模式轉變。在中國，隨着大數據戰略的深入實施，

個人信息的批量處理和極速傳輸已成常態，說明中國已全面進入信息化社會。個人信息作為無形財產

兼具人身屬性，給民眾帶來具有經濟價值的利益，並且對於整個社會的發展及科技創新愈發重要。統

一式立法的不足在於，政府的立法可能過分束縛個人信息的自由流通，不利於中國未來信息產業的健

康發展。分散式立法模式的弊端表現為，一些公司不參與《安全港協議》12，不法從事個人信息業務，

或雖參與《安全港協議》，但缺乏自我監管，在從事個人信息業務過程中發生侵害信息主體人格利益

的事件。因此，以中國國情為基礎，建議採取統一立法模式為主且佐以行業自律的個人信息保護立法

策略。理由在於，第一，如前所述，調和各種保護模式的特點來保護個人信息將成為立法趨勢，中國

或可順應該趨勢；第二，中國的隱私權一般制度尚未完整確立，對個人信息的保護難以借助已有的法

律制度；第三，中國應注重與域外立法規範接軌，努力符合國際社會對個人信息保護的一般要求；第

四，中國信息產業的行業力量仍待壯大，企業組織的控制力還有待加強，完全依賴行業自律難以實現

個人信息的保護，因此依靠政府力量實現個人信息的安全與保障具有重要的現實意義。 
 
(三) 罪名增設：將非法侵入個人信息系統之行為納入犯罪 
鑒於非法刺探、非法獲取、非法利用他人個人信息的行為是對他人人格權、個人信息權的侵害，

因此在提升個人信息刑事保護力度之時，有必要將非法侵入個人信息的行為規定為犯罪。從犯罪階段

來看，侵入公民信息系統罪是侵害公民信息罪的預備狀態，侵入公民信息系統的行為在很大程度上將

引發二次犯罪，如電話詐騙、網絡詐騙、入戶盜竊、入室搶劫等。對於個人信息犯罪與二次犯罪的緊

密關係，是對中國多地已經發生多起案件進行的規律總結。進而將侵入公民信息系統的行為獨立成

罪，既有利於構建個人信息犯罪刑事規制體系，形成體系化規制、針對化打擊，更有助於發揮刑法的

自由保障機能。 
從構成要件分析，非法侵入個人信息系統罪的主體是一般主體，範圍涵蓋自然人和單位。該罪的

保護客體是個人信息系統的安全，所謂個人信息系統是指儲存了大量且敏感的個人信息，還可能儲存

了數量較大的虛擬財產的組合體系。此罪的主觀要件為故意，即行為人明知侵入行為公民信息系統的

行為會危害個人信息權，並追求該種危害後果的發生。行為人在故意的主觀意識下，實施危害公民信

息系統的行為，亦體現了行為的規範違反性和主觀的反社會性。本罪的客觀要件包括兩個方面，一是

以侵入方式進行犯罪，二是以個人信息系統為侵入對象。具體而言，“侵入”是指非法用戶利用技術

手段或者其他手段突破或者繞過系統安全保護機制“訪問”公民個人信息系統的行為。通常情況下，

出於維護信息系統的安全，防火牆等安全保護機制均已建立。該機制可以鑒別訪問者是否具有存取權

限，對於不具有存取權限的請求，系統會拒絕其訪問。對於將“侵入”行為歸入犯罪，如《刑法》第

285 條規定了非法侵入電腦信息系統罪。個人信息系統的範圍直接影響了罪與非罪、此罪與彼罪的分

割界限，因此有必要進行明確。從電腦犯罪的規定來看，刑法保護的系統信息或數據是電腦數據庫中
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產生的保存的數據，包括數據庫的完整性、可靠性、系統靈活性等。公民信息系統的保護範圍目前宜

採用以上的保護範圍。但值得注意的是，大數據帶來的科技變革，諸如網頁瀏覽痕迹、下載記錄、關

鍵字搜索等信息，一方面不屬於儲存於信息系統的信息，另一方面該些信息可反映使用者的生活規

律、消費習慣和經濟狀況，刑法是否應將該些數據作為個人信息的保護對象？13 從立法的發展和保

護的需求來看，將刑法保護的範圍延伸至上述信息必然是立法的趨勢，符合對大數據本質要求動態性

和數據流程系統的描述，但從目前的狀況來看，切實保護信息系統中的信息或數據更為關鍵。公民信

息系統的關鍵在於儲存着敏感的、大量的個人信息。相較於現行立法對於電腦系統的保護，個人信息

系統的保護側重於個人隱私和個人信息的安全。具體而言，第一，公民信息系統不僅包括電腦系統、

網絡設備、通信設備、自動化控制設備等，還涵蓋網絡雲端的公民信息系統，避免了對雲端個人信息

犯罪行為的規制不能；第二，與電腦犯罪強調國家安全、國防安全不同，侵入公民信息系統罪設立的

初衷在於保護個人信息安全，強調個人的合法權利不受非法侵犯，因此在刑罰量刑的設計上，建議採

用短期自由刑結合財產刑，降低入罪門檻；在刑事追訴程序的啟動上，建議採取以自訴為主、公訴為

輔的方式；第三，侵害公民信息系統罪的增設，將充分發揮法律的行為指引、行為評價作用，明確告

知社會公眾公民的信息系統受法律保護，非法的侵入行為將導致嚴厲的法律責任。 
 
(四) 規制措施：個人信息犯罪追訴機制轉變與制裁方式優化 
針對個人信息犯罪的法律特徵，或可將該類犯罪設置為“告訴才處理”的犯罪，以應對程度不同

的個人信息犯罪行為。14 從比較法看個人信息犯罪的追訴程序的設置，英美法系的英國、美國以公

訴為主，大陸法系的德國、日本則規定為以自訴為主。詳言之，對於情節輕微的個人信息犯罪行為，

適用自訴程序，即公權力機關是否追訴行為人的責任取決於當事人的刑事起訴行為。對於達到情節嚴

重的個人信息犯罪行為，則規定為公訴案件，以國家強制力保障法律的落實和民眾信息安全。之所以

將部分的個人信息犯罪設置為自訴，主要鑒於以下三方面因素：○1 自訴案件的設置能緩解緊張的司法

資源使用情況；○2 將個人信息犯罪設置為自訴案件有利於被害人獲取足以彌補損失的民事賠償，同時

利於降低刑事懲罰的適用範圍，為營造較好的社會歸複氛圍奠定基礎；○3 自訴案件的設置將促進多元

法律制裁措施的制定和落實。侵害個人信息行為依據民事法律、行政規章和刑事法律予以制裁，形成

有層次、有梯度的法律制裁體系，對於不同的犯罪行為人適用有區別的懲治措施。總之，自訴為主、

公訴為輔的追訴方式與中國現狀契合，並且能促進社會矛盾在較短時間內化解。 
個人信息犯罪滋生於科技發展的時代，此類犯罪的實施高度依賴於互聯網絡，因此在制裁手段層

面應適時革新。“刑罰輕重的相互協調是根本性的，因為預防重罪要優先於預防輕罪，預防破壞社會

秩序的犯罪應多於預防對社會危害較少的犯罪。”15 具體而言，第一，以互聯網為核心，對業務涉

及個人信息的主體提高較為嚴格的注意義務，降低個人信息洩漏的人為因素。在制裁手段上表現為將

不作為的行為納入法律責任範疇；第二，以信息牟利為導向增加犯罪成本，即通過適用高額罰金、限

制或剝奪相關的從業資格等方式，顯著增加犯罪成本，明確告知犯罪人和潛在犯罪人觸法的後果必然

是弊大於利；第三，刑事和解制度的深入開展。即加害人通過談判、悔過、社區矯正等多種方式，清

楚瞭解自己的惡性行為及嚴重結果，促使其積極恢復所破壞的社會關係。相關司法數據表明，個人信

息犯罪人多判處短期自由行且緩刑概率較高，因此採用多元法律制裁手段將對規制此類犯罪具有積極

的現實意義。此外，對於個人信息犯罪取證難的問題，或可在一定條件下適用舉證責任倒置，即由法
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院責令侵權人提交其沒有侵權的證據，若侵權人無法證明，則承擔相應不利的法律後果。 
 
(五) 個人信息保護：構建綜合保護體系，發揮政策引導及道德規範雙重作用 
在個人信息權模式下，法律保護系統構建應具有科學性和前瞻性。科學性要求立法者運用科學的

手段、方法和技術進行立法活動，使最終的立法兼具科學與合理要素。前瞻性是指立法者立足現實並

具有遠瞻視野，尤其在互聯網環境下，侵害個人信息行為層出不窮，新技術的廣泛運用亦帶來了法律

挑戰和監管困境。 
就個人信息保護法律體系構建而言，首先應在憲法層面明確公民個人信息權利依法受法律保護，

並規定國家在部門法律中明確個人信息權的保護方式和責任形式；其次在民事法律中規定個人信息權

相關的概念、範圍與責任；再者在行政法律層面規定公權力的行使限度，防範公權力對個人信息權的

侵害，並且規定侵害個人信息權的行政違法責任和行政救濟途徑；最後於刑法層面，將個人信息權規

定為保護法益，明確個人信息保護的刑法範疇，並制定相應的刑罰措施。民事、行政和刑事層面的個

人信息保護條款，應形成相互銜接、層次遞進的有機整體，為個人信息保護提供明確的行為規範和責

任依據。 
在個人信息保護的政策層面，應積極發揮社會政策的導向作用，實現社會秩序的長期穩定，滿足

民眾對秩序和安全的需求。德國刑法學者李斯特曾指出，最好的社會政策即最好的刑事政策。刑法學

界認識到在預防犯罪方面起到關鍵作用的不是刑法而是刑事政策。在個人信息保護的刑事政策層面，

刑法仍應作為法律的最後一道防綫，並且刑法的適用亦應建立於人權保障和弘揚法治的價值之上。以

政策引導民眾正確對待個人信息，企業正確使用個人信息，在制裁個人信息侵害行為之時亦注意防範

制裁措施本身的風險，切不可以犧牲社會及其成員權益、喪失人權保障來維護個人信息安全。 
在個人信息保護的道德層面，應充分發揮道德的教育作用和規範作用。一方面持續培養民眾良好

的道德意志和得到行為，樹立正確的個人信息使用觀念，提升對自身信息的保護和防範認識；另一方

面促進單位、企業加強個人信息的自我管理和監督，逐步制定相應的個人信息保護規定和應對機制，

防範內部人員的作案風險。 
 

 
五、結語 

 
人類步入風險社會，人造風險逐步取代自然風險成為威脅人類社會的主要風險，正如人類站在現

代文明的火山之上。16 在大數據環境下，個人信息犯罪的產生和演變無不依賴科技發展、市場經濟，

對此我們有必要轉變理念、優化現行立法體系和革新法律制裁手段。強調安全、把控風險逐漸成為了

國家要務和輿論重心，審慎借鑒域外相關立法經驗可較快推進中國立法進程，通過對個人信息犯罪的

立法價值和立法策略轉變、罪名和規制措施更新，將促進中國刑事立法在大數據時代下的積極應對，

並且推動中國大數據立法體系的構建。 
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註釋： 
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來源分散、格式多樣的數據進行採集、存儲和關聯分析，從中發現新知識、創造新價值、提升新能力的新

一代信息技術和服務業態。 
2 馮登國：《大數據安全與隱私保護》，載於《電腦學報》，2014 年第 1 期。 
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供或者公開他人個人信息。” 
4 王作富：《刑法分則實務研究》，北京：中國方正出版社，2010 年，第 963 頁。 
5 [德]烏爾里希‧貝克：《風險社會》，何博聞譯，南京：譯林出版社，2004 年，第 2 頁。 
6 法定犯是意大利犯罪學家加羅法洛最早提出的一種相對於自然犯的犯罪類型，是指侵害或者威脅法益但沒

有明顯違反倫理道德的現代型犯罪。 
7 陳興良：《刑法哲學》，北京：中國政法大學出版社，2004 年。 
8 吳萇弘：《個人信息的刑法保護研究》，上海：上海社會科學院出版社，2014 年，第 157 頁。 
9 如英國《數據保護法》第 5 條規定了禁止未經登記許可掌握私人數據罪，第 15 條規定了電腦服務未經授權

的數據披露罪，第 20 條設置了替代責任和法人責任。 
10 如台灣地區《刑法典》規定侵犯個人信息的犯罪主體既包括公務機關，也包括非公務機關，強調行為人的

目的和動機和信息來源係其工作或職責所得，對一般主體實施的嚴重侵犯公民個人信息的行為也予以制

裁。此外台灣地區《刑法典》第 316 條規定了“洩漏業務上知悉他人秘密罪”，是指醫師、藥師、藥商、

助產士、心理師、宗教師、律師、辯護人、公證人、會計師或其業務上佐理人，或曾任此等職務之人，無

故洩漏因業務知悉或持有他人秘密者，處一年以下有期徒刑、拘役或五萬元以下罰金。 
11 以美國為例，其針對身份信息犯罪所保護的個人信息範圍從原來的姓名、社會保障卡號、信用卡號等內容

延伸至任何能獨立識別、或與其他信息一起用於識別某一特殊個體的姓名或數位。 
12 安全港協議(Safe Harbor)，是指 2000 年 12 月美國商業部與歐盟建議的協議，旨在調整美國企業出口和處理

歐洲公民的個人數據。 
13 黃曉亮：《從虛擬回歸真實：大數據時代刑法的挑戰與應對》，載於《中國政法大學學報》，2015 第 4 期。 
14 劉憲權、方晉曄：《個人信息刑法保護的立法及完善》，載於《華東政法大學學報》，2009 年第 3 期，第 127

頁。 
15 [法]孟德斯鳩：《論法的精神》，許家星譯，北京：中國社會科學出版社，2007 年，第 191 頁。 
16 同註 5，第 11 頁。 


